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Ελέγξτε τη Διαδικτυακή σας Ταυτότητα
Εσείς, τα δεδομένα σας και η προστασία της ψηφιακή σας φήμης

Μετάφραση στα Ελληνικά:
Κατεβάογλου Στυλιανός
Τεχνικός Υπεύθυνος ΚΕ.ΠΛΗ.ΝΕ.Τ. Σάμου
http://dide.sam.sch.gr/keplinet

Προτότυπο κείμενο από IBM στη διεύθυνση:
www.ibm.com/ibm/responsibility/initiatives/activitykits/control_identity/



Δείτε το βίντεο από τη διεύθυνση (με ελληνικούς υπότιτλους)
http://www.amara.org/el/videos/znGmvyAEvHmh/info/can-i-be-your-friend/

Εναλλακτικά υπάρχει και στο (χωρίς υπότιτλους)
http://www.youtube.com/watch?v=aDycZH0CA4I

http://www.amara.org/el/videos/znGmvyAEvHmh/info/can-i-be-your-friend/
http://www.youtube.com/watch?v=aDycZH0CA4I


Linda B.!

!
!
Student

!Athlete!

Volunteer
!Future Engineer!

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Εσείς, τα δεδομένα σας και η 
προστασία της ψηφιακή σας 

φήμης

http://100.200.123.45 
http://234.550.100.11 
http://111.222.333.44 
http://125.250.500. 



Ποιος… 

…έχει δημοσιοποιήσει τετριμμένες πληροφορίες στο Διαδίκτυο;

…έχει λογαριασμό σε Facebook, Myspace, Twitter και άλλες
διαδικτυακές κοινότητες;

…είναι εξοικειωμένος με τις ρυθμίσεις ιδιωτικότητας του Facebook και τις
έχει επεξεργαστεί;

…έχει ενημερωμένη αντιιική προστασία;

…έχει λάβει προειδοποίηση ότι χρειάζεται αναβάθμιση;

…έχει μια προσωπική φωτογραφία διαθέσιμη στο Διαδίκτυο;

…πιστεύει ότι έχει αρκετά ισχυρούς κωδικούς ασφαλείας (password)
ώστε να αντιμετωπίσει μια επίθεση από χάκερς;

…έχει μοιραστεί κάποιον κωδικό ασφαλείας;

…πιστεύει ότι τα δεδομένα του προστατεύονται επαρκώς;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Τα δικά σας στοιχεία
!! Τα στοιχεία στο σχολείο σας
!! Τα στοιχεία του ελεύθερού σας χρόνου

Τι είναι τα προσωπικά δεδομένα;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Το Google Street View 
!! Την αναγνώριση προσώπων
!! Τις πινακίδες, αφίσες, διαφημίσεις
!! Την έκφραση του προσώπου σας

Τι γίνεται σχετικά με αυτά;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Κάθε φορά που σερφάρετε στο Διαδίκτυο αφήνετε πίσω κομμάτια (bits) 
πληροφοριών.
!! Δημοσιεύετε κάποια από αυτά τα δεδομένα εκουσίως - όπως στο 
Facebook.

!! Κάποιες φορές δεν γνωρίζετε ότι δεδομένα για εσάς συλλέγονται και 
χρησιμοποιούνται για άλλους λόγους.

Τι μπορεί να συμβεί στα δεδομένα σας;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Στα Cookies αποθηκεύεται κάθε είδους πληροφορία - ακόμα και 
κωδικοί ασφαλείας.
!! Οι διευθύνσεις IP λένε ποιες σελίδες επισκεφθήκατε στο Διαδίκτυο.

Η μυστική ζωή των δεδομένων σας

http://100.200.123.45 
http://234.550.100.11 
http://111.222.333.44 
http://125.250.500. 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Τα προσωπικά σας δεδομένα είναι πολύτιμα

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

ΠΡΟΣΤΑΤΕΨΤΕ ΤΑ



Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 

Ξεκινήστε με ένα ψευδώνυμο

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat Βρείτε το με το Google 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Λίστα επιθυμιών του Amazon

 Χόμπι, ενδιαφέροντα Έχετε μια λίστα επιθυμιών;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Ψάξτε στο Facebook, Myspace, κ.τ.λ.
Στοιχεία για σχολείο, τάξη & φίλους

Η αναζήτηση διευρύνεται… 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Λίστα επιθυμιών του Amazon
 Χόμπι, ενδιαφέροντα

Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Ψάξτε για το σχολείο & την τάξη
Φωτογραφίες από πάρτι

…και βρίσκει περισσότερα
και περισσότερα.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Ψάξτε στο Facebook, Myspace, κ.τ.λ.
Στοιχεία για σχολείο, τάξη & φίλους

Λίστα επιθυμιών του Amazon
 Χόμπι, ενδιαφέροντα

Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Ψάξτε μέσω σύγκρισης 
προσώπου (Picasa)

Όλες οι φωτογραφίες στο 
Διαδίκτυο

Χαμογελάστε! Έχετε πολλές φωτογραφίες στο Διαδίκτυο.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Ψάξτε για το σχολείο & την τάξη
Φωτογραφίες από πάρτι

Ψάξτε στο Facebook, Myspace, κ.τ.λ.
Στοιχεία για σχολείο, τάξη & φίλους

Λίστα επιθυμιών του Amazon
 Χόμπι, ενδιαφέροντα

Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Επίγνωση των 
προσωπικών σας 

προτιμήσεων
Χόμπι, φίλοι, κ.τ.λ.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Ψάξτε μέσω σύγκρισης 
προσώπου (Picasa)

Όλες οι φωτογραφίες στο 
Διαδίκτυο

Ψάξτε για το σχολείο & την τάξη
Φωτογραφίες από πάρτι

Ψάξτε στο Facebook, Myspace, κ.τ.λ.
Στοιχεία για σχολείο, τάξη & φίλους

Λίστα επιθυμιών του Amazon
 Χόμπι, ενδιαφέροντα

Ψάξτε στο Google για το ψευδώνυμο
Καταχωρίσεις σε forum και chat

Διαδικτυακό 
Ψευδώνυμο

Από το ICQ, chat 
κ.τ.λ. 



Γιατί αυτό με αφορά;

Εργοδότης;
Σπιτονοικοκύρης;

Ασφάλεια 
αυτοκινήτου;

Πληροφορίες για την οικογένειά σου

Διεύθυνση 

Θρησκεία

Απουσίες στο σχολείοΆρθρα σε εφημερίδες 

Εισόδημα 

Φωτογραφίες Αθλήματα 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Προστασία των δεδομένων προσωπικού χαρακτήρα:
Τι κάνει η χώρα σου;

!Ορισμένες χώρες λαμβάνουν το θέμα της προστασίας των προσωπικών δεδομένων 
πολύ σοβαρά. Άλλες δεν έχουν ακόμη θέσει αυστηρές διασφαλίσεις.

!Δεν μπορείς να υποθέσεις ότι η κυβέρνησή σου έχει λάβει όλα τα μέτρα για την 
προστασία της ιδιωτικής σου ζωής στο Διαδίκτυο. Το κάθε άτομο έχει την τελική 
ευθύνη.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Το να κρατάς τα δεδομένα σου ιδιωτικά είναι

ΔΙΚΗ ΣΟΥ ΕΥΘΥΝΗ 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

Προστασία των δεδομένων προσωπικού χαρακτήρα:
Τι κάνει η χώρα σου;

!Ορισμένες χώρες λαμβάνουν το θέμα της προστασίας των προσωπικών δεδομένων 
πολύ σοβαρά. Άλλες δεν έχουν ακόμη θέσει αυστηρές διασφαλίσεις.

!Δεν μπορείς να υποθέσεις ότι η κυβέρνησή σου έχει λάβει όλα τα μέτρα για την 
προστασία της ιδιωτικής σου ζωής στο Διαδίκτυο. Το κάθε άτομο έχει την τελική 
ευθύνη.



Κράτα τα προσωπικά σου δεδομένα για εσένα

!! Οι κωδικοί ασφαλείας μου προορίζονται μόνο για εμένα και για 
κανέναν άλλο.
!! Τα e-mail μου προορίζονται μόνο για εμένα.
!! Εγώ αποφασίζω τι μου αρέσει, με ποιον συναντιέμαι και που 
γίνεται αυτό.
!! Δεν χρειάζεται όλοι να ξέρουν που μένω.
!! Το τι κάνω στο Διαδίκτυο δεν αφορά άγνωστους.
!! Το τι λέω στο τηλέφωνο (κινητό ή σταθερό) είναι δική μου 
υπόθεση.
!! Εγώ αποφασίζω τι δημοσιεύω στις διαδικτυακές κοινότητες.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Αφού πρόκειται να είσαι μέρος του διαδικτυακού κόσμου θα ήθελες να 
έχεις επίγνωση του πώς το κάνεις.
!! Σκέψου το Διαδίκτυο ως μια ευκαιρία.
!! Εστίασε στο πώς τα δεδομένα σου παρουσιάζονται στο Διαδίκτυο.
!! Άφησε καλά ίχνη κατά το πέρασμα των χρόνων.

Ανάλαβε την ευθύνη για τον εαυτό σου και για τους άλλους!

Πάρε τον έλεγχο - Άφησε το σημάδι σου

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



!! Σκέψου πριν δημοσιεύσεις
!! Δημιούργησε έναν ισχυρό κωδικό ασφαλείας.
!! Προστάτεψε τον Η/Υ σου. 
!! Διαχειρίσου την ψηφιακή σου φήμη.

Μερικοί απλοί κανόνες

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Το υλικό στο Διαδίκτυο

Σκέψου πριν δημοσιεύσεις 

δεν φεύγει.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα

ΠΟΤΕ



Pass4u 

Δημιούργησε έναν ισχυρό κωδικό ασφαλείας

!! Γράψτε έναν κωδικό ασφαλείας με 6 χαρακτήρες.
!! Γράμματα, ειδικοί χαρακτήρες και κεφαλαία επιτρέπονται.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Ελέγξτε τη Διαδικτυακή σας Ταυτότητα






Έλεγχος κωδικού ασφαλείας στην πράξη

Μήκος κωδικού / χρόνος για να παραβιαστεί (2009)
Σύνθεση 
κωδικού 5 6 7 8 9 10 11 12 

A-Z 3.7 ms 0.2 sec 10 sec 9 min 7.6 
ώρες 

16.4 
ημέρες 

2.4 
χρόνια 

122 
χρόνια 

A-Z, a-z, 0-9, 
- [ ] = \ ; , . / ` 
~ ! @ # $ % ^ 
& * ( ) _ + { } 
| : „ < > ? 

41 ms  3.4 
sec 

4.8 min 6.7 
ώρες 

23.2 
ημέρες 

5.4 
χρόνια 

454 
χρόνια 

38,147 
χρόνια 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Φτιάξε, Ανακάτεψε & Διαχειρίσου

!! Φτιάξε ένα ακρονύμιο από μια φράση που θυμάσαι εύκολα.  
-!I Never Tell Anyone My Password (INTAMP)

!! Ανακάτεψε κεφαλαία, ειδικούς χαρακτήρες και αριθμούς.
-!Int@mP15

!! Διαχειρίσου κάθε ιστοσελίδα ανεξάρτητα. 
-!YouTube = Int@mP15Utu

Θυμήσου ότι ο κωδικός είναι 
προσωπικός.

Κράτα τον μόνο για σένα!

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Προστάτεψε τον Η/Υ σου

Ενημερωμένο 
αντιιικό 

πρόγραμμα

Τακτικές 
αναβαθμίσεις 

του 
λειτουργικού 
συστήματος

Τείχος 
προστασίας 

Κρυπτογραφη-
μένα 

ασύρματα 
δίκτυα

Συχνά 
αντίγραφα 
ασφαλείας

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Δείτε το βίντεο από τη διεύθυνση
https://www.youtube.com/watch?v=mgHycMBGzp4

https://www.youtube.com/watch?v=mgHycMBGzp4


!! Ποιοι είναι οι φίλοι μου;
!! Τι επιτρέπω στους φίλους μου να βλέπουν;
!! Τι μπορούν να δουν οι άνθρωποι που δεν είναι φίλοι μου;
!! Τι λέει ο τοίχος μου για εμένας;
!! Πώς παρουσιάζω τον εαυτό μου όταν γράφω στους 
τοίχους των φίλων μου;
!! Με παρουσιάζει θετικά κάθε φωτογραφία μου;

Επανεξέτασε τις ρυθμίσεις απορρήτου σου!

Η ψηφιακή σου φήμη... και το Facebook 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Facebook Quiz 1 

Όταν κάνεις κάποιο κουίζ στο Facebook ή χρησιμοποιείς κάποιο 
παιχνίδι του ή εφαρμογή, τι πληροφορίες σχετικά με εσένα μπορεί να 
δει η εφαρμογή (και άρα να συλλέξει);
1.!

 
Μόνο τις απαντήσεις σου στις ερωτήσεις 

2.!
 
Μόνο πληροφορίες που είναι ρυθμισμένες ως 'δημόσιες' στο προφίλ 

σου
3.! Σχεδόν τα πάντα στο προφίλ σου, ακόμα και αν χρησιμοποίησες τις 
ρυθμίσεις απορρήτου για να περιορίσεις την πρόσβαση

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Facebook Quiz 2 

Όταν οι φίλοι σου κάνουν ένα κουίζ ή χρησιμοποιούν μια 
εφαρμογή στο Facebook, τι πληροφορίες σχετικά με εσένα μπορεί 
να δει αυτή η εφαρμογή;
1.! Τίποτα απολύτως εκτός και αν οι φίλοι μου χρησιμοποιήσουν το όνομά 
μου σε κάποια απάντηση του κουίζ
2.! Μόνο πληροφορίες από το προφίλ μου που είναι ορατές σε όλους στο 
Facebook
3.! Σχεδόν τα πάντα από το προφίλ μου ακόμα και αν χρησιμοποίησα τις 
ρυθμίσεις απορρήτου για να περιορίσω το ποιος μπορεί να δει αυτές τις 
πληροφορίες

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Facebook Quiz 3 

Τι μέτρα ασφαλείας υπάρχουν ώστε να προστατευτώ;
1.! Οι προεπιλεγμένες ρυθμίσεις απορρήτου του Facebook αποτρέπουν 
τις εφαρμογές από το να έχουν πρόσβαση στις πληροφορίες μου.
2.! Το Facebook προσεκτικά ελέγχει όλους τους δημιουργούς εφαρμογών 
για να εξασφαλίσει ότι είναι έμπιστοι και απαιτεί να δημοσιεύουν και να 
συμμορφώνονται με μια συγκεκριμένη πολιτική απορρήτου.
3.! Το Facebook περιορίζει το πώς οι δημιουργοί εφαρμογών συλλέγουν 
και χρησιμοποιούν προσωπικές πληροφορίες.
4.! Τίποτα από τα παραπάνω.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Κάνε το Διαδίκτυο να δουλέψει για εσένα 

Λένα Β.!

!
!
Μαθήτρια

Εθελόντρια

Αθλήτρια

Μέλλουσα Μηχανικός

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Έλεγξε τη Διαδικτυακή σου Ταυτότητα! 

ΤΑΥΤΟΤΗΤΑ 

Ενδιαφέροντα, 
χόμπι 

Αντικείμενα, 
υπάρχοντα 

Δημιουργίες 

Επιλογές 

Αξίες 

Πεποιθήσεις 

Εμφάνιση 

Εθνικότητα 
Έθιμα, 

συνήθειες

Εργασία 

Φίλοι, 
οικογένεια 

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Συμβουλές που πρέπει να θυμάσαι
!! Διατήρησε τον έλεγχο τον δεδομένων σου
!! Κωδικοί ασφαλείας 

•! Κάντους ισχυρούς.
•! Κράτησέ τους μυστικούς. 
•! Χρησιμοποίησε διαφορετικούς κωδικούς για κάθε site.
•! Change them periodically. 

!! Προστάτεψε τον Η/Υ σου. 
!! Διαχειρίσου την ψηφιακή σου φήμη.
!! Προστάτεψε τον εαυτό σου, τα δεδομένα σου και τους φίλους σου.
!! Τα αρνητικά σχόλια σχετικά με άλλους ανθρώπους αντανακλούν 
άσχημα πάνω σου.
!! Να είσαι τίμιος με τα δεδομένα των άλλων ανθρώπων,
!! Ρώτα αν δεν είσαι σίγουρος.

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Δείτε το βίντεο από τη διεύθυνση
http://www.youtube.com/watch?v=JJvue_LPaLY

http://www.youtube.com/watch?v=JJvue_LPaLY


Ποιος… 

…θα δημοσιεύει θετικά και σημαντικά πράγματα στο Διαδίκτυο;

…θα ελέγξει τις ρυθμίσεις απορρήτου του Facebook;
…θα ελέγξει ότι το αντιιικό στον Η/Υ του είναι πράγματι ενημερωμένο;

…θα ελέγξει τις φωτογραφίες στα διαδικτυακά του άλμπουμ;

…θα αλλάξει τα ψευδώνυμα που χρησιμοποιεί;

…θα ενημερώσει ή θα ενδυναμώσει τους κωδικούς του;

…πιστεύει ακόμα ότι τα προσωπικά του δεδομένα προστατεύονται
επαρκώς;

Ελέγξτε τη Διαδικτυακή σας Ταυτότητα



Launched in 2003, IBM’s community service initiative supported 16 
million hours of volunteer work by nearly 250,000 volunteers in its 
first decade worldwide. It's an innovative approach to corporate 
philanthropy, but at its heart is IBM's traditional belief that we all can, 
and should, share what we know to make a difference in our 
communities. 
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